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1. INTRODUCTION

L'ESIEE Amiens met a la disposition des élévespdtsonnel permanent et associé un ensemble deuresso
informatiques logicielles et matérielles exclusiesn réservées aux activités pédagogiques, scoprdsi

administratives, de recherche et de développerheatordinateurs (micros et stations de travail} sonnectés a un
réseau local lui méme relié a Internet. L'ensemiideces ressources ainsi que l'accés au réseaundntsont

exclusivement réservés aux seules personnes agtamuoun code d’'acces par l'intermédiaire de I'adstiateur

réseau.

Dans ce texte, le terme « utilisateur » fait réféee a toute personne physique consommant directemen
exceptionnellement pour les seules besoins de stivité professionnelle par lintermédiaire de pssus lui
appartenaft] des ressources informatiques au sein du réseatmiafigue de I' ESIEE Amiens ; l'expression
« ressources informatiques » représente |' enseelsienoyens matériels, logiciels et réseaux nasdisposition des
utilisateurs de I' ESIEE Amiens , y compris lessoesces accessibles via le réseau Internet.

2. AVERTISSEMENT PRELIMINAIRE

Le Service Informatique met en ceuvre les ressourzeérielles et logicielles mises a la dispositiles utilisateurs
de 'ESIEE Amiens. L'utilisation des ces ressouresssujette aux conditions suivantes :

2.1 Le Service Informatique ne saurait étre tenu poesponsable des dommages, pertes de données ou
d’'informations découlant d’'une mauvaise utilisatoes ressources informatiques.

2.2 L'utilisateur devra sauvegarder ses données @aosrhpte réseau qui lui a été créé lors de I'ourerdu compte
par le service informatique.

2.3 Afin de préserver |' intégrité et la sécurité dessources informatiques et des données utilisatiams un cas de
présomption d' intrusion, de piratage ou de falatfon de données, I'administrateur réseau a lailpiig® de prendre
toute mesure préventive, y compris I' arrét immiédiaun systéme ou encore la suspension du dr@itaks d'un
utilisateur.
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3. CONDITIONS D’ACCES AUX RESSOURCES

3.1 Seules les personnes autorisées peuvent accégereasources informatiques de I'ESIEE Amiens. Les
autorisations sont délivrées par I'administratéseau sous la forme d’'un compte informatique iflérgiar un code
d’accés et un mot de passe strictement personmeinéitientiel. Ces informations sont délivrées Idesla création
du compte de l'utilisateur.

3.2 Toute personne non permanente et utilisatrice siaoaelle des ressources informatiques (persorsseci,

stagiaire, étudiant) doit étre recommandée paramgnnel permanent et autorisé par le Responsabiediice
Informatique aprés validation de la Direction Adisirative Technique et Financiére pour pouvoir olite
I'ouverture d'un compte informatique nominatif. flaé de fournir de fausses informations pour obtdépuverture

d'un compte informatique est considéré comme ue délictueux qui pourra faire I'objet de sancti@igou de
poursuites judiciaires.

3.3 Un utilisateur qui ouvrirait 'accés de son compiformatique a une autre personne (salarié os)tse verrait
imputer, au méme titre que le tiers, la respongéldle son contenu et des actions malveillantegpquiraient étre
intentées a I' encontre des autres utilisateudesuessources informatiques.

3.4 L'accés aux PC portables, qui sont des ressourdesmatiques parmi d'autres, est strictement résen
personnel permanent de I'ESIEE Amiens. Le prét ®get a l'accord préalable du responsable du Servic
Informatique.

3.5 Toute perte ou détérioration de matériel confiérmdonner lieu & compensation financiére dansdeslitions
légales.

4. DROITS ET DEVOIRS DES UTILISATEURS

4.1 Chaque utilisateur est responsable de la consaommaés ressources (disques durs, bande passanésehu,
temps CPU, périphériques d’impression, périphésqie sauvegarde) faite & partir de son comptenmstique et
des conséquences de I'exécution des processud denle concepteur [2].

4.2 Le mot de passe constitue la clé de volte dedarit& dans les systéemes informatiques. Dans c& sbaque
utilisateur doit choisir un mot de passe suffisamimaifficile a découvrir_[3] et le modifier réguliément, en

particulier en cas de présomption de tentativegrdis$ion sur son compte par une tierce personneakile perte ou
d’'oubli de celui-ci, le service informatique n'gsds en mesure de le récupérer. L'utilisateur deemiser un

document de réinitialisation auprées du servicermgtique.

4.3 Le mot de passe est confidentiel. Toute tentativme a caractere ludique, de récupération de empadse et
d’'usurpation d’identité est proscrite. De méme Budivulguer a une autre personne reviendrait & ré&puté auteur
des faits commis par celui ci.

4.4 Les utilisateurs ne doivent pas développer derpromes dans le but d'harceler, de contourner deanisines
de sécurité ou de rechercher le mot de passeabquersonnes.

4.5 Les utilisateurs ne doivent pas développer de raromes auto-répliqguant ou qui s’attachent a d’autre
programmes (communément appelés “virus”). Lessatiurs ne doivent pas tenter de se connecterlahcer des
processus a destination ou en provenance d'unmsysgterne s'ils n'ont pas obtenu une autorisatigplicite de
I'organisme ou l'institution responsable de ce &yws. En particulier, toute tentative d'utilisatidlun site extérieur
comme relais de connexion (situation dite de “relipen vue d’actions contraire a la «finalité owawleurs » de
'ESIEE Amiens est absolument prohibée.

4.6 La possibilité d'accéder a un fichier n'impliques pa permission d'en récupérer ou d'en transfolenssntenu et
les droits d'accés sans l'accord explicite de soprjgtaire.

4.7 Les utilisateurs s'engagent a signaler immédiaterad’'administrateur réseau toute activité suspeat toute
tentative de violation (méme non réussie) de leanpte afin de rétablir au plus vite le fonctionnet@rmal.

4.8 Les PC portables sont mis a la disposition dugrersl permanent de I'ESIEE Amiens uniquement pasr d
besoins de démonstrations externes ou pour réalisgavail a I'extérieur.

4.8.1Les PC portables étant des ressources informatigues les points du présent document s'y appitque
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4.8.2L'emprunteur s'engage a rendre le PC portable l#aasdans lequel on lui a remis. L'empruntetiles
seul responsable du matériel qu'il a emprunté etostede veiller & sa sécurité (ne pas laissektaple en
vue dans une voiture ...).

4.9 Copyright, droits d'auteur et éthique d'utilisation

4.9.1Toute installation de logiciels et ou de périphégs| est soumise a autorisation préalable et exgeess
l'administrateur réseau.

4.9.2La duplication des logiciels mis a la dispositates utilisateurs dans le cadre de leurs actidiésj que
I' installation, sur les systemes informatique$ &SIEE Amiens, d' un logiciel commercial ayarit & non I
objet d' une régularisation aupres de son éditeuruin de ses distributeurs, sont interdits @titiéls. Le terme
logiciel inclut entre autres les programme, driyamlice, graphique, icéne, bibliotheque...

4.9.3 De la méme facon, la reproduction ou la duplicati? données de type texte, son ou image ou de
programmes, sans l'accord préalable et explicitdede auteur, est interdite. Dans le cas particulie
“domaine public”, chacun est appelé a la plus geandilance lors de la récupération de donnéedesur
serveurs publics ou internet. En effet, les donnéesles programmes qui s'y trouvent ne sont pas
systématiquement libres de droits d'exploitatimpkuvent avoir été dupliqués et rendus accessilddacon
frauduleuse, a l'insu de leur auteur ou de leupfpétaire. Pour pouvoir étre utilisé, chacun desgpgmmes

ou fichiers de données doit comporter une annetat®|'auteur ou du propriétaire signifiant expéoient la
liberté de droits d'utilisation. De plus, tout isé@teur qui souhaite rendre publics des fichierslalenées ou
des programmes dont il n'est pas propriétaire eoitavoir obtenu les droits de rediffusion. Il daitssi
s'assurer qu'ils ne contiennent pas d’informatiltioes.

4.9.4Toute utilisation du systeme informatique non oomfe aux valeurs éthiques de I'école est prosdrite.
est notamment interdit d’harceler, d’'insulter d'astpersonnes ou de véhiculer des idées a caraatdsee,
xénophobe, pédophile, pornographique ou terroristels peine de sanctions et /ou poursuites jucdisia

4.9.5L'ESIEE Amiens offre a chaque utilisateur la podisgbde publier, par I'intermédiaire d'un servi\ieb,
des informations sous la forme de pages persosnéllecette occasion, chacun s'attachera a resplester
recommandations précédentes lors de la créaticesigpages dont le contenu peut, dans la plupartakes
engager la responsabilité de I'école.

4.10 Lors de l'affichage d'images et de messageséxrali d'un poste de travail, les utilisateurs ddiweiller au
respect des regles de déontologie et de moralegaawr dans les lieux publics.

4.11Sur demande de la direction de I'école, 'admiatstir réseau peut accéder pour les besoins déel'd¢ous les
documents de l'utilisateur sauf ceux identifiémame strictement personnel.

5. REGLES D'UTILISATION

5.1 De nombreuses ressources telles que les disquss lduemps CPU, la bande passante du réseafileles
d’attente des imprimantes ou celles des utilitanlestraitement par lotébatch processing) sont partagées par
I’ensemble des utilisateurs. Chacun doit doncaghtr a ne pas monopoliser de fagon intempestie®urplusieurs
de ces ressources. A cette fin, l'utilisateur gedlla respecter les regles suivantes :

e utiliser seulement son compte réseau pour saudegaes données

e occuper la quantité d’espace disque strictemer#ssaire, en supprimant les fichiers devenus @t en
utilisant efficacement les moyens de compressiatiaethivage ;

e par soucis de protection de I'environnement :

° utiliser la fonction "Apercu avant impression" disfible dans la plupart des logiciels ;

° imprimer la ou les seules pages nécessaires aud'li;udocument complet de plusieurs dizaines ou
centaines de pages ;

° ne pas utiliser les imprimantes ou les photocogimomme centre de reprographie (impression de
plusieurs exemplaires d'un méme document) ;

e quitter une station ou un PC en terminant correetd sa session de travail et I'éteindre en fijpdmée.
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5.2 Toute utilisation a des fins personnelles étramg@ux nécessités professionnelles des réseauratfques de
I'école est interdite.

5.3 Les fichiers et répertoires systémes (ceux n'appant pas aux utilisateurs) peuvent étre visumlisds un souci
d’information ou dans un but pédagogique, sousrvésgue les droits d’acceés qui leur sont assoeigetmettent.

Toute tentative de modification des droits de égsidrs ou répertoires ou de leur contenu esttetrient réservée a
'administrateur réseau. Les répertoires et fichigui comprennent entre autres, la configuratiorsystéme et le
paramétrage des divers logiciels disponibles.

5.4La modification des configurations matérielles dessources informatiques est strictement interitére autres,
la modification des connexions, lintervention $es ressources et le déplacement de matériel $oatesient
réservés a I'administrateur réseau.

5.5 Les jeux informatiques sont strictement interdits.

5.6 Dans le cadre du libre-service, le choix des plftemes de travail doit se faire avec discernere¢rghacun
veillera a réserver I'usage des outils les plusgants aux activités qui le nécessitent effectivienten particulier,
I’édition de textes et les travaux pédagogiquebake doivent étre réalisés en priorité sur lesavicdinateurs, les
stations de travail étant destiné aux activitéessitant de grosses capacités graphiques et/oalald, ou encore a
I’édition scientifique et technique de haut niveau

Je reconnais avoir pris connaissance de cette chart e et a en avoir compris les termes. Je
m’engage a appliquer cette charte lors de mes utili  sations des ressources informatiques.

Pour les étudiants, tout manquement a ces régles po  urra entrainer des sanctions séveres de
I'Ecole, pouvant aller jusqu'a I'exclusion définiti ve, décidées par la direction de 'ESIEE Amiens
en conseil de discipline.

Concernant le personnel salarié de I'école, le non respect de la charte informatique l'expose a
I'une des sanctions définies au reglement intérieur

Je note également que I'ESIEE Amiens se réserve d'e ngager toutes poursuites judiciaires
opportunes a mon encontre selon la gravité des manq uements constatés.

Amiens, le : Signature (précédée de la mention etlapprouvé »)
Nom :

Prénom :

Remarque : Vous devez parapher chague page decbette.

[1], [2] Au sens de la terminologie en vigueur dans lefegyss informatiques.
[3] Au moins huit lettres entrecoupées d'un ou plusiehiffres - pas de mots issus d'un dictionnaire.
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